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Introduccion a la implementacion de Safetica On-Prem

Safetica ofrece servicios de implementacion a cargo de nuestros ingenieros de
soluciones internos. El equipo ha completado cientos de despliegues, desde
implementaciones pequenas y medianas hasta proyectos globales que abarcan miles de
equipos.

Estos servicios son ideales para empresas que desean contar con la experiencia del
fabricante durante la configuracion, asi como para socios que aun no cuentan con la
certificacion Tier requerida.

La implementacién no esta incluida en todas las licencias de Safetica. Sin embargo, es
obligatoria para ciertos tipos de pedidos, segun lo definido en el Programa de Socios de
Safetica. También recomendamos a los socios ofrecer la implementacién de Safetica
como parte de su portafolio de servicios.

Alcance de la implementacion de Safetica On-Prem

Alcance

El alcance de la implementacion esta disenado para maximizar el valor de Safetica segun
el entorno del cliente, sus necesidades de proteccion de datos y los resultados de la
Auditoria de Seguridad inicial de Safetica.

Actividades tipicas
Por lo general, la implementacion incluye las siguientes actividades:

= |Instalacion del servidor Safetica (Safetica Management Service, Safetica
Maintenance Console)

= Conexion a una base de datos MS SQL existente o instalacion de MS SQL Server
Express

= Configuracion inicial de Safetica (monitoreo, licencias, SMTP, idioma, etc.)

= Creacion del instalador Downloader/Agent para el despliegue, en colaboracién con
el cliente
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= Verificacién de software incompatible en los equipos y comprobacion de que
cumplan los requisitos minimos; instalacién del cliente Safetica en un grupo o
entorno piloto

= Ejecucion de una Auditoria de Seguridad y elaboracion de un informe con
hallazgos y recomendaciones

= Despliegue del cliente Safetica en los equipos restantes

= Configuracion de la clasificacién de datos

= Configuracion de alertas y reportes segun las necesidades del cliente (cantidad de
reportes limitada segun el producto Safetica)

= Configuracion de politicas y controles DLP basicos segun la Auditoria de
Seguridad, las necesidades del cliente y las mejores practicas

= Configuracion de la integracién con aplicaciones de terceros (el alcance de la
integracion puede estar limitado por el tipo de producto Safetica)

= Entrega del proyecto finalizado al cliente

= Capacitacion de los administradores de Safetica del cliente

Requisitos previos y responsabilidades
Como en cualquier implementacion de software, se deben cumplir ciertos requisitos
antes y durante el despliegue. En nuestro modelo de servicio, el cliente (o su socio) es
responsable de garantizar lo siguiente:
= El entorno de Tl cumple con los requisitos minimos del sistema tanto para el
servidor Safetica como para los equipos finales.
= Se dispone de un Microsoft SQL Server para la base de datos de Safetica, o el
cliente acepta instalar Microsoft SQL Server Express y comprende sus limitaciones
de rendimiento y capacidad.
= Se designa un administrador de Safetica dedicado como punto de contacto
principal, que apoya las tareas de despliegue (por ejemplo, la distribucion de
instaladores Downloader/Agent y actividades puntuales en sitio).
= El servidor Safetica es accesible para nuestro equipo mediante una conexién
remota segura.

Cronograma y alcance

El cronograma y el alcance se adaptaran al proyecto especifico y se acordaran
directamente con el cliente. Todos los detalles se definiran y confirmaran en el
Documento de Alcance de Trabajo (Scope of Work).
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Definicion del horario laboral
El horario laboral se define en el documento SLA de Soporte de Safetica.

Nota sobre la programacion

La mayoria de las tareas de implementacion pueden realizarse sin la participacion del
cliente o del socio vy, si es necesario, fuera de su horario laboral, sin afectar la duracion ni
la calidad del proyecto. Si alguna actividad debe programarse fuera del horario laboral,
con gusto nos adaptamos.

Condiciones generales

Ejecucion de la implementacion
= Los proyectos se realizan de forma remota y requieren la participacion del
personal de Tl del cliente.
= Se pueden considerar métodos alternativos de ejecucion caso por caso. Cualquier
costo adicional se cotizara por separado del pedido. Para mas detalles,
comuniquese con su Channel Manager o Account Manager.

Idioma
Nuestro equipo interno de implementacion ofrece la implementacion y la comunicacién
en checo, inglés y espaniol.

Contacto
= Correo electrénico: support@safetica.com
= Sitio web: Soporte | Safetica
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